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| Visto Bueno del Acta:

OBIJETIVOS:
° Revisién estado de la Resolucion de reorganizacidn del Comité de Transformacién Digital
° Presentacidn de informe sobre el evento de seguridad del 30 de julio de 2023
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ORDEN DEL DIA:
1. Revisién del estado de la Resolucién de reorganizacion del Comité de Transformacidn Digital
2. Presentacion de informe sobre el evento de seguridad del 30 de julio de 2023
3. Varios

DESARROLLO:

1. Revision del estado de la Resolucion de reorganizacion del Comité de Transformacion Digital
Se abre la reunién con la intervencion del Ingeniero Nelson Orozco, que indica que la resolucién en menciény

paso la revisidn por la Oficina Asesora Juridica, donde se le hicieron unas observaciones de forma al documento.
También se incluyd a un delegado de Planestic por parte de Rectoria, por lo que solamente esta pendiente la
recogida de las antefirmas para la rubrica del Rector.

Por otro lado, se menciona que en el documento del comité se hace énfasis en la importancia de definir un
modelo financiero y la estructura de los componentes relacionados a Tl. Teniendo en cuenta lo anterior, se
afianza la responsabilidad para identificar y registrar el modelo financiero, que pueda generar sostenibilidad
financiera para el PETI.

Dentro de las responsabilidades que se deben tener en cuenta en el momento que se apruebe la resolucion del
Comité, se destaca el control estratégico de las tecnologias, evitar dispersién de Tl y generar escenarios de
economia a escala, optimizando el uso de las tecnologias. También indica que los riesgos de no trabajar en estos
aspectos, genera escenarios de inseguridad, falta de control de componentes de Tl y falta de soporte, atencion a
equipos finales, infraestructura tecnoldgica y de sistemas de informacién.

2. Presentacion de informe sobre el evento de seguridad del 30 de julio de 2023

Se abre el siguiente punto de la reunidn con la proyeccidn y presentacién del informe relacionado al evento de
seguridad por parte del Ingeniero Alejandro Daza. A continuacion, se presenta la informacion relacionada:

- Origen de la amenaza: La afectacion se dio por el ransomware trigona, el cual esta orientado a sistemas
operativos Windows. Se detectd por primera vez en la sede de Bosa con ataque de fuerza bruta a
credenciales de inicio de sesidn y que se propaga a través de conexidn a internet. El ataque cifré
archivos con extension .locked
Se puso en conocimiento al proveedor infocomunicaciones SAS del incidente y el proveedor dio una
serie de recomendaciones para enfrentar el ataque, entre esas, no realizar ningun tipo de pago al
atacante.

- Contencidn de la amenaza: Se realizé la desconexion de los equipos de la red y se bajaron los servicios
de conectividad para evitar la propagacion del ransomware. Luego se analizé un equipo para enviar el
reporte a Karspersky.
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- Deteccidn de la amenaza: Con la herramienta Karspersky Virus Removal Tool se realizo el escaneo de los
equipos y se verifico la instalacidn del antivirus mas actualizada. Ademas, se realizé la verificacién y
desconexién de recursos no autorizados. Se validd que no se hayan creado nuevos usuarios y se limité el
uso de credenciales privilegiadas.

- Mitigacion de la amenaza: Se realizé la actualizacién y parcheo de todos los equipos por las personas
del drea de Tl y se realizé la Implementacion de cuatro consolas de administracidn, en las que se
agregaron licencias KEDRO. También se realizo la definicidn de politicas de acceso web y dispositivos
extraibles, segmentacién de la red y WiFi.

- Recuperacién de informacidn y servicios: Para este fin se realizé:

- El formateo de equipos afectados y restablecimiento de backups de servidores

- El despliegue de DNS (directorio activo) y DHCP

- La habilitacion del servicio de internet

- Elrestablecimiento de los backups de carpetas compartidas, de las paginas bajo el dominio
udistrital y de la conexidn por VPN (con control de acceso por grupos)

- La habilitacion del servicio de telefonia

- Serealizo el envio de circulares el 30 de julio de 2023 y de protocolo de restablecimiento de
servicios de conectividad en sedes, desde la Rectoria y la OATI.

Queda pendiente el informe por parte del CSIRT.

Cuando se finaliza la presentacion del informe por parte del Ingeniero Alejandro Daza, el Rector interviene y
sefiala que éste se debe complementar para su presentacién al Consejo Superior Universitario con los siguientes
items:

- Realizar el timeline del incidente, describiendo el modo, tiempo y lugar de las acciones que se realizaron e
indicar el porcentaje de servicios reestablecidos.

- Indicar los costos asociados al evento de seguridad relacionados a la infraestructura fisica (equipos, discos
duros, entre otros) y de operacion.

- ¢Cudl es el protocolo para afrontar un nuevo ataque? Que se debe hacer y qué inversiones de deben
realizar. Qué soporte adicional se deben solicitar para mitigar un ataque de esa naturaleza.

Po otro lado, resalta la importancia de tener una politica de seguridad, un tercero de confianza y los servicios
centrales en la nube.

El profesor Daza acota que se va a trabajar con el equipo sobre los items descritos. A su vez, sefiala que es
importante comenzar a trabajar en el proyecto de implementacién de seguridad de la informacidn, donde se
identifiquen las vulnerabilidades. También indica que se ha avanzado en el analisis de brecha y determinacion de
riesgos.
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Por otro lado, resalta la importancia de realizar la contratacion de un oficial de seguridad, no solo de las dreas de
Tl, sino para que dé lineamientos de seguridad a nivel institucional, que puedan apoyar la capacidad de decision
de la institucion.

El profesor Tarazona menciona la importancia de trabajar en la politica de seguridad de la informacién. La
importancia de la definicién de este plan se denota con una serie de ejemplos de incidentes que han sucedido por
no contar con estas directrices, como el acceso y entrega de informacidn no autorizada.

Con el fin de realizar la correcta definicion e implementacién del plan, se resalta:

- Tener un solo enfoque que oriente la decisién de inversién, identificando los recursos y generando la
posibilidad de gestionar los recursos de cara al presupuesto del 2024 y 2025, en un ejercicio de planeacidn.

- Tener claridad en las necesidades de equipos, reconversién tecnolégica.

- Mejorar y habilitar la conectividad de las sedes de la Universidad, con condiciones de seguridad.

El Ingeniero Orozco menciona que es fundamental generar una integracién de todo tipo que esté alineada al PETI
y, sobre todo, tener claros los escenarios de riesgo para la Universidad para mitigar los incidentes de seguridad y
poder optimizar los recursos informaticos.

Menciond que se debe trabajar en torno a la arquitectura institucional, sobre todo a lo relacionado con el
inventario de activos de informacion, pues es prioritario que la Universidad determine la clasificacién de la
informacidn que tiene en su custodia, el sistema que maneja esa informacién y donde reposa ésta, ademas de
saber cudl es el aseguramiento de la data y de los aplicativos que la manejan. Al respecto, sefiala que ya se tiene
ruta clara de modelo de seguridad y privacidad de la informacidn, y que ya se cuenta con recursos de PFC y estos
recursos deben estructurarse y comprometerse.

Por ultimo, sefiala los proyectos que se deben tener en el radar del Comité de Transformacién Digital, divididos
en los que se estructuraron en el Comité y los que no:

Proyectos no estructurados en el comité:

- Sistema de Gestidn Documental Electrénica (SGDA)
- Proyecto de Gestidn documental
- MIPG: sistema de informacién que permita manejar el sistema integrado de planeacion y gestion.

Proyectos estructurados en el comité:

- Modelo de seguridad y privacidad de la informacién
- Sistema de Gestién Académica: al respecto, sefiala que se tienen los recursos para la ejecucion del
proyecto (por una parte, 500 millones y el saldo sera tramitado con excedentes presupuestales)
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- Proyecto de identificacion de integrantes de la comunidad universitaria: Este proyecto busca identificar a
los miembros de la Universidad y generar una dinamica mas flexible en programas de Bienestar, entre
otros.

Teniendo en cuenta el poco tiempo, se sefiala la importancia de estructurar los estudios previos requeridos para
los proyectos.

3. Varios

El Ingeniero Jheshua resalta el trabajo del equipo realizado en la mitigacion del evento de seguridad y menciona
gue por parte de la Oficina de Extensidn se ha venido trabajando en la recuperacion de la informacidn, resolviendo
temas de conectividad. También propone:

- Continuar con el plan de politicas de seguridad de la informacién que se ha venido adelantando en la
Oficina de Extensidn, que ya tiene cierto nivel de madurez.

- Trabajar en el proyecto de caracterizacion de activos de informacién: Con automatizacién y el uso de
Inteligencia Artificial se estdn identificando qué conforman los activos de informacién y cdmo estan
categorizados.

Al respecto, el profesor Daza menciona que es importante no dejar ese trabajo de lado, pero que es importante
trabajar con el equipo de seguridad de la OATI y de la Red de datos para que no sea un trabajo suelto.

Por otro lado, el profesor Montenegro precisa que se debe actualizar la organizacion del Comité, pues el aparece
como la persona que preside el espacio. Al respecto, el ingeniero Orozco indica que esta actualizacion se realizara
a través de un acto administrativo, una vez se firme la resolucién de reorganizacion del comité.

Por ultimo, el profesor Gaona resalta la importancia de establecer la hoja de ruta para la mitigaciéon de ataques,
teniendo en cuenta la contingencia presentada en dias anteriores.

Encargado Compromiso Fecha

Alejandro Paolo Daza - Jefe | Entregar del informe ejecutivo que incluya el timeline
OATI de recuperacion del servicio, el estado actual y los
costos asociados.

26 de septiembre de
2023

Alejandro Paolo Daza - Jefe | Informe del avance de la implementacion del ERP con la | 26 de septiembre de
OATI prospectiva de inversién y desarrollo de éste. 2023

Secretaria Técnica Comite de Transformacion Digital
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