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e Introduccion

Presentar brevemente la Unidad en términos de sus funciones y roles.

La Oficina Asesora de Sistemas — OAS, es una dependencia que depende directamente de la rectoria y que, enmarcada en los diferentes
planes institucionales, se encarga de la administracién de los sistemas de informacién de apoyo a la misién y funcionamiento de la
Universidad, gestiona su infraestructura y presta el soporte necesario para su operacion. La OAS, mediante proyectos de inversién genera
y/o asesora soluciones de tecnologia, de acuerdo a las necesidades de la organizacién. En este instante, también se encuentra liderando
las actividades y proyectos de transformacion digital, mediante la aplicacion de los marcos de referencia de Arquitectura Institucional, lo
cual redunda en la alineacion y gobernanza de la Tl con los objetivos estratégicos de la Universidad, permitiendo asi, analizar las causas
raiz de cada proceso y aplicando la tecnologia, donde realmente se necesite. Las funciones asignadas son:

1)Desarrollar, implantar y administrar los sistemas de informacién de la Universidad
2)Asesorar a las directivas y a las diferentes dependencias de la Universidad en los asuntos relacionados con sistemas de informacion

3)Garantizar el uso eficiente de los equipos de cémputo para la prestacién de adecuados servicios a la docencia, la investigacion y la

administracion
4)Dirigir y organizar el envio oportuno de los listados que se deriven de los procesos de sistematizacion a las dependencias respectivas

5)Establecer estandares y prototipos para el disefio de aplicaciones de sistemas, de tal forma que estos se desarrollen totalmente

integrados
6)Disefnar, desarrollar, mantener y controlar sistemas de informacién para cada dependencia y actualizar las bases de datos

7)Las demds que le sean asignadas de acuerdo con la naturaleza de la dependencia y de conformidad con la ley, los Estatutos y

Reglamentos de la Universidad.
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Introduzca de manera general como se armonizan las actividades planteadas en el Plan de Accidn que se formuld para la vigencia de
acuerdo con las funciones y roles descritos anteriormente.

De acuerdo con lo anterior, a continuacion, se detalla el Plan de Accién formulado, con el avance generado durante el Gltimo trimestre
del afio y el cumplimiento obtenido:

Con el rubro de funcionamiento la Oficina Asesora de Sistemas administra y mantiene en 6ptimas condiciones los sistemas de
informacion institucionales, como lo son: el sistema de gestion financiero SiCapital, subsistema de almacén e inventarios ARKA,
subsistema de banco de proveedores y terceros AGORA, subsistema de contratacion y compras ARGO, médulo de cumplidos, médulo de
resoluciones, subsistema de ndming, sistema de gestidn académico, subsistema de voto electrdnico, subsistema de concursos docentes
y hoja de vida JANO, subsistema de planes de mejoramiento SISIFO, sistema de georeferenciacion CIRENE, sistema de analitca de datos
KNOWAGE, subsistema de gestion docente KYRON. De igual manera, en estos sistemas se realizaron cambios de acuerdo a las
necesidades de la Universidad activando el procedimiento de RFC, que permite llevar a cabo estas modificaciones de manera controlada.

Se asesora a las diferentes dependencias en cuanto a desarrollo y/o adquisicién de software e infraestructura en la nube. Durante este
afo, se apoyaron los desarrollos de la oficina de egresados, la oficina de docencigq, la oficina asesora de planeacién y control y el CIDC.
De igual manera se estd prestando el servicio de infraestructura en la nube con administraciéon en temas puntuales a la red de datos
UDNET, CIDC y la oficina de publicaciones. Por otro lado, se dio la asesoria con respecto al manejo y adquisicion de sistemas de
informacion.

La oficina genera reportes especializados que corresponden a listados de estudiantes, censos, docentes, ndminas y reportes con cruce
de variables especificas que solicitan las diferentes dependencias para hacer analitica de datos.

Se administran, mantienen y controlan las bases de datos de todos los sistemas de informacidon puesto que estas son esenciales, pues
albergan toda la informacién de la universidad de acuerdo a la naturaleza de cada aplicacion.

Finalmente se ejecutan las actividades de soporte, monitoreo y el montaje de los requisitos técnicos necesarios para procesos esenciales de
la universidad como lo son inscripciones, apertura y cierre de semestre, contratacién docente y de CPS, apertura y cierre de vigencias,
procesos electorales por voto electréonico y concursos docentes, entre otros, asegurando su disponibilidad y eficiencia para evitar
inconvenientes durante estos eventos.
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Nota: Es necesario que se diligencien los datos de avance en el Excel y luego sean incluidos en este informe

20130 - Plan|

Plan Estratégico de Desarrollo 2018-
dicativo 2018-2021

Indicador asociado

Avance del indicador

= Actividad General (NombreyFérmulade Meta Tareas
. . Estrategi P Avance en el Avance
Lineamiento Meta calculo) .
a periodo acumulado
L Responder
Responder en un 100% los requerimientos P ey .
requerimientos de primer nivel | solucionados de primer requerimientos de primer
L5. 33 64 4 . . o 100% | nivel que lleguen a la 100% 100%
que lleguen a la oficina por los nivel [ requerimientos . .
. - _ . . oficina por los diferentes
diferentes canales de atencion recibidos de primer nivel ..
canales de atencion
% disponibilidad de los
Asegurar en un 90% la servicios tecnologicos / Asegurar la
L5. 33 64 disponibilidad de los servicios g 90% | disponibilidad de los 90% 90%
- Promesa del servicio 98%- . L.
tecnolégicos 99% servicios tecnolbgicos
Gestionar los controles y
mecanismos para
alcanzar  los niveles
Gestionar en un 100% los controles requeridos de calidad vy
y mecanismos para alcanzar los - . trazabilidad de los
. . . actividades ejecutadas / .
L5. 33 64 niveles requeridos de calidad y . 100% | servicios 'y proyectos 100% 100%
L . actividades programadas .
trazabilidad de los servicios vy Tecnoldgicos. En cuanto a
proyectos Techoldgicos. administracion,
seguridad informdatica,
calidad, bases de datos y
documentacion
o Evaluar y hacer
Evaluar y hacer seguimiento en un .
: . seguimiento de los
100% de los lineamientos vy L . .
estdndares de la Arquitectura de % avance de codigo lineamientos y
L5. 33 64 . 4 L. evaluado [/ Cantidad de | 100% | esténdares de la 100% 100%
la infraestructura tecnolégica que o . :
. codigo a revisar Arquitectura de la
se requiere para soportar los .
. . infraestructura
Sistemas de Informacion. P
tecnolégica que  se
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requiere para soportar los
Sistemas de Informacion.

Responder en un 100% los

Cantidad de Soporte,
mantenimiento y
actualizaciones atendidas

Responder los
requerimientos de

que lo requieran

asesorias solicitadas

problemdtica planteada
en cuantoa Tl

requerimientos de soporte, de los sistemas en soporte, mantenimiento y
5. 33 64 monter?imiento y cctuolizq?iones produccién [ Cantidad 100% o'ctuolizociones de ,I?S 100% 100%
de los sistemas en produccién que de Soporte, sistemas en produccién
lleguen a la oficina por los mantenimiento y que lleguen a la oficina
diferentes canales de atencién actualizaciones por los diferentes canales
solicitadas de los de atencién
sistemas en produccién
. . Asistir a las reuniones
Asesorar en un 100% a las oficinas Cantidad de asesorias buscando soluciones a la
L5. 33 64 realizadas/cantidad de | 100% 100% 100%

Tabla 1. Plan de Accién 2021 — Oficina Asesora de Sistemas

Con lo reportado para el cuarto trimestre, de acuerdo con lo que indica la hoja de avance en el Excel (en la celda resaltada en amarillo)

se debe sefialar el cumplimiento que presenté la Unidad en el Plan de Accién de la vigencia.




Informe de Gestion 2021

100,0% 100,0% 100,0% 100,0% 100,0% 100,0%
1
100% 100% 100% 100% 100% 100%
0,75
0,5
0,25
0

llustracién 1. Avance cuarto trimestre por actividad y cumplimiento general del Plan de Accién

Nota: Es necesario que una vez se reporte la informacién en el Excel se actualice la grafica que se genera en la hoja “Avance”
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A partir de este dato se deberd analizar los resultados o brechas que se presentaron durante
la vigencia.

Durante el afio 2021 se realizd una buena gestidon en cuanto a la administracion de los
sistemas de informacién y la solucion de los requerimientos de parte de la comunidad
académica. Como los sistemas de informacién se encuentran alojados en la infraestructura
de la nube, permite que su gestion sea mds eficiente y se asegure la prestacion del servicio.

Al tener la oficina un sistema de tickets (TULEAP) para los requerimientos, se asegura el
seguimiento y la eficiencia en los tiempos de respuesta, asi como la asignaciéon adecuada de
los recursos para su solucion.

Logros y resultados de la vigencia

Enlistar y describir los logros y resultados mds representativos que se obtuvieron en la
vigencia.

Nota: Si en el marco de la gestidn de la Unidad se recibieron premios o reconocimientos
internos o externos, relacidnelos de manera explicita.

e Durante el afio se recibieron en el Centro de Servicios 4072 requerimientos, los cuales
se distribuyeron a primer nivel (solucién inmediata) y a segundo nivel (requieren
soluciones de andlisis técnico)

e Se atendi6é a los estudiantes que solicitaron asesoria para resolver sus dudas o
inconvenientes en cuanto al proceso de cierre de semestre, apertura, preinscripcion y
recibos de pago, por via telefénica, correo electronico y sesiones de meet.

e Se tramitaron todas las solicitudes de generacion de recibos extempordneos que
tenian aprobacion de Consejo de Facultad para los estudiantes que no tenian recibo
generado para periodos anteriores o el actual, ya que si contaban con recibo para
este periodo se podian generar por el moédulo de recibos extempordneos.

e Se coordind con los proyectos curriculares tanto de pregrado como de posgrado, la
habilitacién del sistema para eventos como:

o Cierre de semestre

o Contratacion

o Cumplidos

o Resoluciones

o Adicién de materias

o Cancelacion de asignaturas

o Novedad de nota

o Plan de trabajo

o Generacidn de recibos de pago

e Con el proceso de Voto electréonico para la elecciones del 10 y el 17 de noviembre de
2021, en la que se incluye la eleccidén del Rector de la Universidad, se economizaron
recursos, se agilizé la lectura de resultados, se minimizd el error en el conteo y se
aumentd la confianza en los sistemas de informacion desarrollados en la Universidad




Informe de Gestion 2021

e Se implementaron los procesos de backups de los servidores de produccion,
minimizando el riesgo de pérdida de informacidn y fortaleciendo los procedimientos
de recuperacion de desastres

e Al rotar las llaves de conexidn a los servidores de produccién, se mejoré la seguridad
de los mismos, debido a que se utilizan llaves con algoritmos de encriptaciéon mas
sofisticados.

e En cuanto alos procesos de cierre de semestre 2021-2 e inicio de semestre 2021-3 que
incluyeron las actividades de inscripcidn por demanda, inscripciéon automdatica y
adiciones y cancelaciones a través de la infraestructura de la nube implementada
por la Universidad Distrital, se logré atender la poblacién estudiantil en corto tiempo y
de forma confiable.

e La conexidn directa entre la NAS de la Universidad y la infraestructura de la nube
permite tener backups de las bases de datos en la infraestructura local, como medio
de contingencia y de seguridad de la informacion.

e Al realizar el despliegue del servidor de contrasenas en la intranet de la Universidad
se crea un ambiente seguro para la gestidon de secretos y permitir un ambiente
aislado, eficiente y econémico.

e Serealizd la rotacion de llaves programaticas de AWS para cumplir con el principio de
seguridad, elevando el nivel para la cuenta de la Universidad y fomentando la
conciencia de seguridad entre los miembros del equipo de la Oficina Asesora de
Sistemas.

e Seimplement6 el servidor web de publicacién, aumentando asi, la oferta de servicios
en la nube para otras dependencias de la Universidad.

e Enla presentacién “Lecciones Aprendidas” realizada en la Alta Consejeria de las TICs,
la universidad tuvo la oportunidad de socializar sus experiencias en cuanto a la
utilizacion de los servicios en la nube, demostrando la madurez que ha adquirido.

e Con la migracién de los sistemas SpagoB|, SIG, Tike y Sisifo a la nube, se completaron
todas las actividades de migracién del datacenter local de la OAS (Oficina Asesora de
Sistemas), apagando los servidores locales y el aire acondicionado, logrando ahorro
en el costo de energia, a la vez que se mitigd el riesgo de pérdida de informacion, pues
estos servidores locales ya no contaban con soporte técnico Al migrar el sistema Sisifo
a sistema operativo Centos 7 se redujo el costo de licencias.

e Con la reserva de las instancias de aplicaciones en AWS, se asegura la continuidad
del servicio para los servidores reservados durante un afio y se logra una reduccion
de costos de aproximadamente 40% respecto al consumo de las mismas por
demanda.

e Se desplegd la infraestructura de mds de 15 nuevas APIs desarrolladas en la Oficina
Asesora de sistemas y otras dependencias, o que evidencia una disminucién del
tiempo de salida a produccién de los productos desarrollados. Ademads, indica el
trabajo colaborativo entre dependencias de la Universidad.

e Semejord el modelo de despliegue de las APIs utilizando el modelo de stacks anidados
de Cloudformation (Amazon Web Service), lo que permite que la infraestructura de
cada APl sea contenga en un archivo independiente, esto facilita las labores de
depuracion de las plantillas y proporciona un aislamiento entre stacks.
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Se migrd la aplicacion Sicapital a la nube, con esto se mejord el desempefio de la
aplicacién, se cuenta con un ambiente con alta disponibilidad, tolerancia a fallos y
esquema de backups en la nube. Al desmontar la infraestructura local de Sicapital se
logra economizar energia eléctrica y la prestacién del servicio no depende de los
elementos locales de la Universidad como: Fluido eléctrico, planta eléctrica, UPS,
conexion de la Intranet y la Internet, aire acondicionado y servidores locales.

Se realizaron simulacros para los diferentes procesos de elecciones por voto
electrénico de forma exitosaq, Io que aumenta la confianza en el sistema y la madurez
en el desarrollo de este evento.

Se eliminé el centro de gestién HADES, correspondiente a la infraestructura fisica de la
Oficina Asesora de Sistemas para quedar 100% con infraestructura en la nube y se
hicieron acuerdos con CIDC, publicaciones, Planestic, Red de datos UDNET, doctorado
i3+ para prestar servicios de la nube de Amazon AWS. Esto en el marco de Gobierno
de Tl, donde el principio es que los servicios son institucionales y no por dependencias.

¢ Dificultades

Enlistar y describir los principales inconvenientes que se presentaron para el desarrollo y

cumplimiento del Plan de Accidn a nivel general y en caso de requerirse de manera especifica

por actividad.

Realizar contratacién de servicios en la nube de AWS mediante el acuerdo marco
Colombia Compra Eficiente.

Falta de procedimientos o la actualizacidon de los mismos, en algunas dependencias,
lo que demora la solucién de algunos requerimientos, pues el usuario no tiene claridad
de la necesidad o no la tiene documentada.

Cambios en actividades que usan tecnologia sin la consulta de la oficing, lo que
puede implicar desarrollos.

Falta de comunicaciéon en cuanto a la modificacibn de algunas normas o
procedimientos, que implican la accién de la oficina, donde en algunas ocasiones la
OAS se entera por terceros o por el requerimiento de algdn usuario que no sabe cémo
proceder.

Desgobierno por parte de algunas dependencias o jefaturas, ejecutando soluciones
por fuera de lineamientos o solicitandolas en dependencias que no tienen dichas
funciones ni responsabilidades institucionales.

« Retos y/o acciones de mejora para la siguiente vigencia

Para las actividades que no lograron tener un cumplimiento del 100%, describir las estrategias

que implementard la Unidad para cubrir en la proxima vigencia los rezagos presentados.

Por otro lado, describa los desafios que enfrentard la Unidad durante la siguiente vigencia.
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El principal reto que lainstitucion debe abordar, es la adopcidn de la Arquitectura Institucional,
lo que le va a permitir madurar organizacionalmente y gestionar sus recursos, de manera que
impacten realmente en sus objetivos estratégicos. De acuerdo a ello, puede determinar el
punto exacto de mejora en su quehacer, pues le permite saber si requiere mejorar su proceso,
si debe establecer perfiles mds coherentes con la actividad, si aplica el apoyo tecnolégico, si
hace falta normatividad al respecto, etc

En términos especificos de tecnologia, se requiere que todos aquellos productos que resulten
en pro de la gobernanza de las T, sean impulsados y apoyados por la gerencia, de manera
que se puedan apropiar e implementar de manera adecuadaq, buscando la eficiencia en su
uso y adquisicion.

A nivel tanto institucional, como de la Oficina Asesora de Sistemas se estd desarrollando todo
un marco de trabajo que pretende, mediante buenas prdcticas, desarrollar sus actividades
de manera que impacten positivamente a la Universidad y que se encuentra resumida en la
siguiente figura:

1
PLAN DE MEJORAMIENTO A NIVEL PLAN DE MEJORAMIENTO A NIVEL |
INSTITUCIONAL DE DEPENDENCIA '
Estrategiay |
Gerencia de la It ‘
Institucion

» 5 Desarrollo tecnol6gico Operacion
Arquitectura Institucional l ET-GSIT para el apoyo de los delSerncio !
| procesos Institucionales J—
: ] } ] : !

Usoy : Seguridad de la Seguridad Atencion de
| apropiacion Informacién | | 59 i6 Gobernanza Tl l Informatica solicitudes
] 1 ! i ) !
Disefio e Infraestructura de L
de TI Informacion "
! (institucionales, L
v v

implementacion
del Plan Us.o y

— misionales,
Conectividad Nube funcionales)
Dispositivos de usuario péblica
Equipos de lab i L
Nube privada
Arquitectura de
Arquitectura de Sistemas de
Infraestructura Informacion
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Figura 13. Plan de mejoramiento OAS




