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Proceso: Gestion de los Sistemas de Informacidn y las Comunicaciones (GSIT)

Unidad Académica y/o Administrativa: Comité Transformacion Digital Hora de Inicio:

8:00 A.M.

Motivo y/o Evento: SESION 2 COMITE TRANSFORMACION DIGITAL

Hora de finalizacion:
10:30 A.M.

Lugar: Microsoft Teams (Virtual)

Fecha:
16/05/2025

Nombre

Cargo

Alejandro Daza

Jefe Oficina Asesora de Tecnologias e Informacién

Cristian Osma

Representante de Rectoria

German Mendez

Representante de los doctorados

Carlos Martinez

Representante ODI

Camilo Cruz

Representante PlanesTIC

Miller Gomez

Representante Laboraotiros

Nubia Hernandez

OATI

Participantes Carlos Rodriguez

OATI

Nadyesda Fontecha

Unidad de Red de Datos

Carlos Montenegro

Jefe PlanesTic

Julian Moreno

Laboratorios

Laura Bohorquez

Unidad de Red de Datos

Blanca Rincon

Unidad de Red de Datos

Diana Perez

Secretaria General

Leonel Alvarez

Jefe Unidad de Quejas. Reclamos y Atencién al usuario

Laura Beltran

Quejas, Reclamos y Atencién al Ciudadano

Yuleima Ortiz

Jefe Unidad de Red de Datos

Fernando Martinez

Docente

Juana Bautista

OATI

Elaboré: Juana Bautista

Visto bueno del Acta: Alejandro Paolo Daza Corredor

Motivo de la reunion:

Atendiendo a la resolucién 600 del 30 de octubre de 2023, "Por medio de la cual se reforma el comité
de Transformacidn Digital Institucional, se deroga la Resolucién 100 de 11 de marzo de 2022, la
Resolucién 349 de 2008 y la Resolucion 678 de 2011 en la Universidad Distrital Francisco José de Caldas
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y se dictan otras disposiciones frente a las Tecnologias de la Informacién y las Comunicaciones (TIC)",
expedida por Rectoria, y segln lo dispuesto en el ARTICULO 9-. INTEGRACION DEL COMITE; mediante
la presente, nos permitimos citarlos a la segunda sesidn del Comité de Transformacién Digital del 2025,
proyectada para el dia viernes 16 de mayo de 2025, a las 8:00 am, de manera VIRTUAL.

DESARROLLO:

Se hace revisiéon del Quérum el cual se cumple con la presencia de 5 de las 6 representaciones con
poder decisorio en el comité, se da inicio a la lectura del orden del dia:

-Orden del Dia-
- Aprobacidn orden del dia.
- Aprobacidn del acta del comité anterior.
- Presentacion y aprobacion del documento "Protocolo de Accesibilidad Paginas Web".
- Presentacion y aprobacion del documento "Protocolo para la Atencién de incidentes de Seguridad
de la Informacidn (PAISI)"
- Presentacién y aprobacién del formato "Reporte de Incidentes de Seguridad de la Informacién”
- Presentacidn y aprobacién del documento "Instructivo para la atencién de incidentes de Seguridad
de la Informacion”
- Presentacién y aprobacién del documento "Propuesta del sistema INTERU Universia"
-Otros

Aprobacion del orden del dia.

Se presenta a votacion el orden del dia. Leonel Caceres solicita incluir un punto adicional en la seccién
“Otros”, relacionado con la Circular No. 004 de 2025, particularmente el cumplimiento de la Ley 1712
de 2024 y la actualizacién del botén de transparencia.

Se somete a votacidn, de los 6 posibles votos queda aprobado por 5.
Aprobacion del acta del comité anterior

Se somete a votacion el acta anterior. El representante de los Doctorados y el de Rectoria se abstienen
por ser recientemente designados.

Se aprueba el acta con 3 votos a favor y 2 abstenciones.
Aprobacion del Documento Protocolo Accesibilidad para Paginas Web

Teniendo en cuenta el compromiso de la secretaria técnica del comité pasado de remitir este
documento en su versidon final para ser revisado por los miembros del comité y remitir sus
observaciones, dando claridad que uUnicamente se recibid el aprobado de la Oficina Asesora de
Planeacidn, se somete a aprobacion.

Teniendo en cuenta la aprobacién por parte de la Oficina Asesora de Planeacidn via correo electrdnico,
gueda aprobado por 6 de los votos posibles.
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Revision y aprobacién Protocolo para la Atencion de incidentes de Seguridad de la Informacién (PAISI),
Reporte de Incidentes de Seguridad de la Informacidn, Instructivo para la atencién de incidentes de
Seguridad de la Informacion

El jefe de la Oficina Asesora de Tecnologias e Informacidon (OATI), Alejandro Daza, realiza la
presentacion conjunta de tres documentos estrechamente relacionados:

e Protocolo para la Atencidn de Incidentes de Seguridad de la Informacién (PAISI)
e Formato para el Reporte de Incidentes de Seguridad de la Informacidn
e Instructivo para la Atencidon de Incidentes de Seguridad de la Informacion

Durante su intervencion, se explica que el PAISI tiene como objetivo establecer el procedimiento para
identificar, gestionar y resolver incidentes de seguridad de la informacidn dentro de la Universidad. El
documento estd estructurado en doce etapas que abarcan desde el monitoreo proactivo, la recepcion
y validacién del incidente, su clasificacidn, la conformacién del equipo de respuesta, hasta la
investigacion, recoleccién de evidencia y cierre del incidente. Se describen también los roles y
responsabilidades de los diferentes actores institucionales.

Respecto al formato de reporte, se indica que esta disefiado para capturar informacién esencial del
incidente, incluyendo datos de contacto del reportante, métodos de deteccidn, tipo de incidente y
acciones iniciales.

Durante la revisidn se generan las siguientes observaciones y aportes:

e C(Cristian Osma ( Rectoria): plantea inquietudes sobre la nomenclatura de los documentos y la
pertinencia del contenido en funcidn de su alcance. El profesor Alejandro Daza aclara que los
documentos se elaboraron siguiendo referentes técnicos normativos y buenas practicas
institucionales.

e German Mendez (Doctorados): solicita un plazo adicional para realizar una revisién detallada,
dada la complejidad técnica de los documentos.

o Miller Gomez (Laboratorios): sefiala la importancia de distinguir entre la gestion preventiva
(manuales de buenas practicas) y la atencién a incidentes una vez estos se han materializado.
Solicita tiempo adicional para revisar en profundidad.

e Carlos Rodriguez (OATI): respalda la estructura del protocolo, aclarando que el mismo abarca
la etapa posterior al incidente y detalla los mecanismos de gestion. Resalta que el formato de
reporte facilita la caracterizacién de riesgos y su tratamiento institucional.

e Camilo Cruz (PlanesTIC): expresa inquietudes sobre la pertinencia técnica del protocolo y la
funcionalidad del formato, sefialando que algunas listas desplegables no se encuentran
completas.

e Cristian Osma (Rectoria): propone enviar una comunicacion a la Oficina Asesora de Planeacidn
solicitando claridad sobre la correcta nomenclatura, estructura documental y linea de
aprobacion institucional para este tipo de instrumentos, dada la multiplicidad de
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interpretaciones que surgieron en la reunidn. La propuesta es respaldada por el profesor
Alejandro, quien considera fundamental definir estas pautas de forma oficial.

e Miller Gémez (Laboratorios): sugiere la creacidon de un documento adicional, de caracter
reservado, que identifique las vulnerabilidades actuales como punto de partida para una
gestion de riesgos mas integral. El profesor Alejandro responde que actualmente existe un
equipo de seguridad que realiza esta funcién, pero reconoce que la informacién se encuentra
desactualizada para el periodo vigente.

Finalmente, se acuerda remitir todos los documentos aprobados del comité a los nuevos integrantes
y gestionar, a través de la secretaria técnica, la solicitud de aclaracién ante Planeacidn respecto a los
temas planteados.

Presentacion y aprobacion del documento "Propuesta del sistema INTERU Universia"

Se otorga la palabra a URELINTER y Universia para presentar la plataforma INTERU, abordando su
funcionalidad, médulos, implementacion y soporte. Se plantean inquietudes sobre:

e Seguridad de la informacién
e Roles de usuario y autenticacion
e Gestion documental y contractual

Cristian Osma consulta la pertinencia de la presentacion ante el Comité, y se aclara que se busca un
aval para avanzar con el proceso. Sin embargo, Carlos Martinez sefiala que la ODI ya dispone de un
sistema similar.

Se concluye que debe realizarse una reunién entre URELINTER, ODI y Planeacién para analizar el
alcance de la plataforma propuesta y evitar duplicidades. El tema sera traido nuevamente al comité
cuando haya consenso.

Otros: Circular 004 de 2025 de la Unidad de Quejas Reclamos y Atencién al Ciudadano

Leonel Gustavo presenta la Circular No. 004 de 2025, emitida por la Unidad de Quejas, Reclamos y
Atencidn al Ciudadano, en la que se recuerda la responsabilidad institucional de dar cumplimiento a la
Ley 1712 de 2024, relacionada con la transparencia y acceso a la informacién publica.

Durante su exposicidn, enfatiza la necesidad de actualizar el botdn de transparencia en el sitio web
institucional y solicita al comité la programacién de una sesidén en la que participen las siguientes
dependencias:

e Oficina de Talento Humano
e Oficina Financiera

e Vicerrectoria Administrativa
e Oficina de Contratacién

e (Oficina de Planeacion
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e (Oficina de Control Interno
e Oficina de Asuntos Disciplinarios
e Secretaria General

El objetivo de dicha sesidon seria establecer directrices conjuntas para la actualizaciéon del botén de
transparencia, asegurando que cada dependencia garantice la disponibilidad y publicacién oportuna
de la informacién bajo su responsabilidad.

El profesor Alejandro Daza aclara que la responsabilidad del contenido del botdn de transparencia
recae directamente sobre las dependencias generadoras o custodias de la informacidn, lo cual valida
la pertinencia de la propuesta presentada por la Unidad.

Sin embargo, Cristian Osma sefiala que el botdn se encuentra actualmente en funcionamiento y
considera que la solicitud no compete directamente al Comité de Transformacidn Digital, sino que
corresponde a un problema de gestion de procesos institucionales. En este sentido, propone que el
tema sea elevado al Comité Institucional de Gestidon y Desempefio, que es el drgano competente para
tratar asuntos relacionados con el cumplimiento transversal de procesos administrativos.

Como conclusidn, la secretaria técnica del comité propone formalizar la solicitud ante el Comité de
Gestion y Desempenfio, con el fin de que se considere el punto en su agenda y se convoquen las
dependencias necesarias para dar solucién a los aspectos expuestos en la Circular 004.

La propuesta es sometida a votacion y aprobada por 4 de los 6 votos posibles.
Compromisos

> Por parte de la secretaria técnica, queda el compromiso de enviar la documentacién aprobada por
el comité para contexto a los nuevos miembros del comité

> Lo integrantes del comité se comprometen a remitir sus observaciones en un plazo maximo de
ocho dias, respecto a los documentos tratados con el objetivo de poder realizar los ajustes
correspondientes y poder ser llevado nuevamente al comité para su aprobacion

» Por parte de la secretaria técnica del comité, queda el compromiso de elevar comunicacién a la
Oficina Asesora de Planeacién para pedir aclaraciéon respecto a la nomenclatura, alcance y
pertinencia de los documentos presentados en el comité, asi como la correcta linea de aprobacién
institucional de los mismos.

» Por parte de la secretaria técnica del comité se adquiere el compromiso de remitir la solicitud al
Comité Institucional de Gestidon y desempefio, el agendamiento de un espacio para dar atencién al
punto presentado por la Oficina de Quejas, Reclamos y Atencién al Ciudadano.

ALEJAND
Secretaria Técnica omité de Transformacidn Digital
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