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     CIRCULAR No. 14 
 
PARA:  Comunidad Universidad Distrital Francisco José de Caldas  
DE: Unidad de Red de Datos UDNET y Oficina Asesora de Tecnología e Información 
FECHA:  02 de septiembre del 2025 
ASUNTO: Alerta de correo fraudulento. 
OBJETIVO: Informar a la comunidad universitaria que se ha detectado la circulación de correos 

electrónicos maliciosos 
 
 
Queremos informar a toda la comunidad que se han detectado correos electrónicos fraudulentos que 
buscan engañar a estudiantes, docentes, CPS y funcionarios mediante supuestas notificaciones 
judiciales. Algunos de los asuntos identificados son: 
 

• “NOTIFICACIÓN LEGAL: DEMANDA EN EL Juzgado Penal Municipal – Villavicencio – Meta” 

• “CITACIÓN: DEMANDA PENAL ACTIVA - Juzgado 01 Penal del Circuito - Armenia - Quindío” 

• “NOTIFICACIÓN DE COMPARECENCIA JUDICIAL - Juzgado Penal 03 - Manizales - 
Caldas” 

 
En el cuerpo del correo, los atacantes intentan generar alarma para que el usuario abra un archivo 
adjunto malicioso con nombre similar a:  
 
notificación_judicial__demanda_penal_por_daños__fiscalía_general_30_SUHGDL.svg 
 
Este archivo es peligroso y puede comprometer la seguridad de su información y la de toda la 
Universidad Distrital Francisco José de Caldas. 
 

 
Ilustración 1. Ejemplo del correo malicioso circulante 
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Recomendaciones para la comunidad académico-administrativa: 

• No abra ni descargue archivos adjuntos de correos sospechosos. 

• No haga clic en enlaces incluidos en estos mensajes. 

• Si recibe un correo de este tipo, repórtelo de inmediato a la Unidad de red de datos 

UDNET. 

• Antes de interactuar con un correo, verifique el remitente y la ortografía del mensaje. 

• Desconfié de asunto alarmantes o demasiado urgentes que presionen a tomar decisiones 

de inmediato. 

• Recuerde que ninguna entidad oficial le solicitara contraseñas o datos personales por 

correo electrónico. 

 

 

En caso de requerir más información comuníquese a través del correo plataformas@udistrital.edu.co  
 
 
 
 
Cordialmente 
 
 
 
 
 

________________________________  ________________________________ 
  
         Ing. Alejandro Paolo Daza Corredor    Ing. Yuleima Ortíz Zambrano 
Jefe Oficina Asesora de Tecnología e Información       Líder Unidad de Red de Datos UDNET 
                 computo@udistrital.edu.co       udnet@udistrital.edu.co 
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