
 

     
 

 
PARA:  Comunidad Universitaria Distrital Francisco José de Caldas. 
DE:  Unidad de Red de Datos UDNET - Oficina Asesora de Tecnologías e Información. 
FECHA:   16 de febrero del 2026 
ASUNTO:  Alerta sobre la circulación de correos electrónicos maliciosos 
 

CIRCULAR N° 03 
 
La Unidad de Red de Datos UDNET informa a la comunidad universitaria que se ha detectado la circulación de 
correos electrónicos fraudulentos dirigidos a estudiantes, docentes, contratistas (CPS) y funcionarios, 
mediante los cuales se intenta engañar a los usuarios con supuestas validaciones obligatorias de acceso a sus 
cuentas institucionales. 
 
Entre los asuntos identificados se encuentra: 
 

• “AVISO DE SEGURIDAD: VALIDACIÓN OBLIGATORIO DE CUENTA” 
 
En el cuerpo del mensaje, los atacantes generan una falsa alerta de seguridad con el propósito de inducir al 
usuario a ingresar sus credenciales en un sitio web malicioso que simula ser una plataforma institucional. Una 
de las direcciones identificadas es: 
 
[verificarmicuent-m.wixsite.com/login] 

 
Se advierte que esta URL no corresponde a dominios oficiales de la Universidad. El acceso a dicho enlace y el 
suministro de información personal o credenciales institucionales pueden comprometer la seguridad de los 
datos individuales y la integridad de los sistemas de información de la Universidad Distrital Francisco José de 
Caldas. 

 

 
 
                                                     Ilustración 1. Ejemplo del correo malicioso circulante 



 

 
Recomendaciones para la comunidad académico-administrativa 
 
Con el propósito de prevenir incidentes de seguridad de la información, se recomienda: 
 

1. No abrir ni descargar archivos adjuntos provenientes de correos electrónicos sospechosos o no 
verificados. 

2. Abstenerse de hacer clic en enlaces incluidos en mensajes cuya procedencia no sea confiable. 
3. En caso de recibir un correo con estas características, reportarlo de manera inmediata a la Unidad de 

Red de Datos UDNET. 
4. Antes de interactuar con el mensaje, verificar cuidadosamente la dirección del remitente, el dominio 

del correo y posibles errores de redacción u ortografía. 
5. Desconfiar de mensajes con carácter alarmante o excesivamente urgente que presionen para tomar 

decisiones inmediatas. 
6. Tener presente que ninguna entidad oficial de la Universidad solicitará contraseñas, credenciales o 

datos personales a través de correo electrónico. 
 

Para ampliar esta información o realizar reportes, pueden comunicarse a través de los siguientes correos 
electrónicos institucionales: 
 

• solicitudesudnet@udistrital.edu.co  
• plataformas@udistrital.edu.co  

 
 
Cordialmente, 
 
 
 
 
 

 

 

ING. YULEIMA ORTIZ ZAMBRANO 
Líder Unidad Red de Datos UDNET 

udnet@udistrital.edu.co  

 ING. ALEJANDRO PAOLO DAZA 
Jefe Oficina Asesora de Tecnologías e Información 
               computo@udistrital.edu.co  
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Revisó Angie Carillo CPS UDNET - OATI 
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