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1. OBIETIVO

2.

v

B¥ Microsoft

Brindar orientacidn a los usuarios para acceder a la plataforma Microsoft® utilizando las credenciales
institucionales asignadas.

ALCANCE

Este instructivo aplica a los usuarios de la Universidad Distrital que requieran acceder a los servicios
de la plataforma colaborativa institucional a través de la plataforma Microsoft®. Este documento
incluye las indicaciones necesarias para el inicio de sesion y las consideraciones basicas para garantizar
un acceso adecuado a los servicios de correo electrénico y demas herramientas asociadas al entorno
Microsoft 365°.

Este documento no aborda configuraciones avanzadas, procesos administrativos internos ni la gestion
de cuentas por parte del area de tecnologia; su objetivo se limita a orientar al usuario final en el acceso
y uso inicial del correo electrénico institucional.

RESPONSABLES

Administrador de servicio: Unidad de Red de Datos UDNET

Usuario final: Personal estudiantil, egresados, docentes y personal administrativo de la Universidad

Distrital Francisco José de Caldas que cuente con una cuenta asignada por la UNIDAD RED DE DATOS
(UDNET).

BASE LEGAL
No aplica
PROCEDIMIENTO ACCESO A HERRAMIENTAS DE LA PLATAFORMA COLABORATIVA INSTITUCIONAL

1. Ingresar a la suite oficial de Microsoft® Inicio de sesién | Microsoft 365 Copilot

2. Darclic en el icono de usuario en la parte superior derecha de la ventana o en el botén
Iniciar sesion.

Microsoft 365 Copilot  Productos v Caracteristicas +  Indicaciones Soporte Comprar ahora Todo Microsoft v Iniciar sesién

P
oz

Le damos la bienvenida a la aplicacion Microsoft 365 Copilot
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La aplicacién Microsoft 365 Copilot (anteriormente Office) te permite crear,
compartir y colaborar en un solo lugar con tus aplicaciones favoritas, incluido
Copilot*,

Obtener Microsoft 365

Registrese para obtener la version gratuita de Microsoft 365 >

llustracion 1. Ventana Pdgina Portal Office
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3. Ingresar el nombre de usuario y dar clic en siguiente. El nombre de usuario y contrasefia son
enviados por el programa RED UDNET a su correo personal asociado en el Sistema de gestidn
académica SGA o por la coordinacién de su proyecto curricular para el caso de primer semestre,
para el ingreso a su correo institucional.

B® Microsoft

Iniciar sesién

i
T
—=h
o

) gledironico

o Skype

;Mo tiene una cuenta? Cree una.

Iniciar sesidn con una llave de sequridad ()
Siguiente |

llustracion 2. Ventana de Logueo

4. Ingresar la clave asignada o la clave configurada:

B Microsoft

< pruebamfa@udistrital.edu.co

Escribir contrasena

He olvidado mi contrasenia

llustracion 3. Ventana de Logueo — contrasefia
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5. Darclicen Si/No

5.1. Opcion “No”, se recomienda como medida de seguridad, ya que siempre que se requiera iniciar
sesion en la plataforma de Microsoft® se debera proporcionar la contrasefia

5.2. Opcion “Si”, solamente si esta en un computador seguro y preferiblemente solo de su uso; ya que
el sistema almacenara la contrasefia de la plataforma de Microsoft® y se iniciara sesidn sin que
sea necesario digitar la contraseia

B® Microsoft

pruebamfa@udistrital.edu.co

¢Quiere mantener la sesion
iniciada?

Haga esto para reducir el nimero de veces gque se le
solicita que Inicie sesion.

| | Nowolver a mostrar

MNo

1%}
=,

llustracion 4. Mantener aplicacion iniciada

6. Sielsistema le solicita configuracidon del método de autenticacidn, siga los siguientes pasos, si ho
continue al paso 7

6.1.Seleccione la opcién “Siguiente”

B® Microsoft
pruebamfa@udistrital edu.co

Vamos a garantizar la seguridad
de la cuenta

Le ayudaremos a configurar otra forma de verificar
su identidad.

Usar otra cuenta

Mas informacion sobre la comprobacion de su
identidad

Siguiente

llustracion 5. Configuracion Método de Autenticacion
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6.2.De clic en la opcion “Configurar otra manera de iniciar sesiéon” y continte con la guia del
sistema para configurar el método de autenticacién de la cuenta institucional

pruebamfa@udistrital.edu.co

Instalar Microsoft Authenticator

Instale la aplicacion en su dispositivo movil y vuelva
aqui para continuar.

e GETITON Download on the
B CoogiePlay | @ App Store

Configurar otra manera de iniciar sesion |

Omitir configuracion

Ilustracion 6. Configuracion Método de Autenticacion de otra manera

6.3.Si desea configurar un teléfono como método de autenticacién, por favor diligencie el indicativo
del pais, ingrese un nimero telefénico celular al cual tenga acceso, seleccione la opcion de
mensaje de texto o llamada y de clic en siguiente

pruebamfa@udistrital.edu.co

Adicion del numero de teléfono

¢

Compruebe que es usted con una llamada o un
codigo de texto en el teléfono.

Cadigo de pais

Colombia (+57)

Phone number

Indicar nimero de teléfono

Elegir cémo comprobar

@ Envio de un cédigo por mensaje de texto

O Llamada

Se pueden aplicar tarifas de datos y mensajes. Si
presiona siguiente, acepta los Términos del servicio y
la Declaracion de privacidad y cookies

Configurar otra manera de iniciar sesion

Omitir configuracion
llustracion 7. Configuracion Método de Autenticacion por celular
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6.3.Si desea configurar la opcién de autenticacién por medio de correo electrénico, por favor ingrese
una direccién de correo alterna a la cual tenga acceso y de clic en siguiente:

pruebamfa@udistrital.edu.co

Agregar una direccién de correo
electronico

~
=

Usaremos esto para enviarle un cédigo si alguna vez
necesita restablecer su contrasefia.

| tnrrea electrénico

Configurar otra manera de iniciar sesion
Omitir configuracion
Siguiente

llustracion 8. Configuracion realizada del Método de Autenticacién por correo personal

6.4. Al terminar su configuracion del método de autenticacion, le aparecera el siguiente mensaje

pruebamfa@udistrital.edu.co

Configuracién completada

Ahora puede comprobar que usa estos métodos:

% Teléfeno (Default sign-in method)
8|

Vea, agregue o edite sus metodos en la
configuracion de seguridad de su cuenta.

llustracion 9. Configuracion realizada del Método de Autenticacion por celular
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7. Aliniciar sesidon correctamente, el sistema le mostrara la pantalla de inicio con diferentes opciones de
navegacion, al dar clic en la opcién “Aplicaciones”, ubicada en el panel desplegable del lado izquierdo de
la pantalla se le desglosara las herramientas a las que tiene acceso

Ty M365 Copilot 5B

| Q Bisqueda

Iy Library

&1 Crear

m Aplicaciones

llustracién 10. Mend lateral de aplicaciones

8. Seleccione la herramienta de su interés:

Aplicaciones

m Outlook s Word a Excel & PowerPoint m OneNote

Envie carrec electrénico, programe y

establezca tareas, @ OneDrive @b Teams &  sharepoint

Todas las aplicaciones —

Ilustracién 11. Todas las aplicaciones.
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Al seleccionar alguna de estas opciones considere:

9. Alingresar en la opcién de Outlook, el sistema mostrara la siguiente ventana, donde se pueden visualizar los

8.1 Outlook: Aplicacidn para enviar y recibir correo electrénico, programar reuniones, administrar
el calendario y organizar tareas.

8.2. Word: Procesador de texto que permite crear, editar y dar formato a documentos escritos.

8.3. Excel: Herramienta para crear hojas de calculo, analizar informacién, generar gréficos y
automatizar calculos.

8.4. PowerPoint: Aplicacién para disefiar presentaciones con diapositivas, incorporando texto,
imagenes, videos y animaciones.

8.5.0neNote: Bloc de notas digital que permite almacenar, organizar y compartir apuntes,
imagenes, listas y documentos.

8.6.0neDrive: Servicio de almacenamiento en la nube para guardar, sincronizar y compartir
archivos de forma segura.

8.7.Teams: Plataforma de comunicacion y colaboracidon que permite chats, videollamadas,
reuniones y trabajo en equipo.

8.8.SharePoint: Herramienta para gestionar y compartir contenido, documentos y sitios de trabajo
colaborativo dentro de la Universidad.

correos asociados a su cuenta:

XS

|‘-, = Awchivo Inide  Vista

& Comeo nueve | v

Favoritos

15

<

(]

prucbamfa@udistri...
S Bandejada entr... 1

Z” Bomadores
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Pasos ripidos v (2 Marcar todos como leidos

Prioritarios Otros @ [ = Tl

~ Febrero

SOLICITUDES PLATAFORMAS
SOLICITUDES PLATAFOR.
SOLICITUDES PLATAFORMAS UNF

llustracion 12. Visualizacion Correo electrdnico.
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10. Al ingresar en la opcion de OneDrive, encontrard los archivos (documentos, videos) que tiene
almacenados en el repositorio de su cuenta de correo

i OneDrive Buscar &
Reciente @ Word Excel @5 PowerPoim = [ PDF = Mis Filtrar por nombre o persona
Nombre Abi Actividad
pruebamfass 3 !
| A inido L Documento?
BE| s desoL

CITUDES PLATAFORMAS UNIVERSIDAD DISTRITAL

s archivos

W Papelera de reciclaje

Examinar archivos por

llustracion 13. Visualizacion OneDrive.

Nota: Por favor moderar muy bien el almacenamiento de su cuenta institucional, para evitar futuras
interrupciones.

6. RESTABLECIMIENTO CONTRASENA CUENTA MICROSOFT®

1. Ingresar al siguiente URL para el ingreso al correo institucional Inicio de sesién | Microsoft 365 Copilot

2. Digitar la informacidn del usuario correspondiente y dar clic en siguiente:

BB Microsoft
Iniciar sesion

pruebamfa@udistrital.edu.co

;Mo tiene una cuenta? Cree una.

;Mo puede acceder a su cuenta?

Q&u Opciones de inicio de sesion

llustracion 14. Visualizacion Logeo
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3. Sialingresar la contrasefia, el sistema le indica que la credencial digitada no es vaélida, verifique que haya
ingresado los datos correctos o de clic en la opcion “He olvidado mi contrasefnia”

=' Microsoft

 pruebamfa@udistrital.edu.co

Escribir contrasefia

Su cuenta o contrasefia no es correcta. Si no
recuerda su contrasefia, puede restablecerla ahora.

Contrasefia

He olvidado mi contrasefa

Iniciar sesion

. llustracion 15. Visualizacién Logeo erréneo

4. Posteriormente el sistema le mostrara una pantalla de validacion de informacion, la cual debe ser diligenciada
en su totalidad, con el correo la direccidn de correo que se desea recuperary los caracteres que corresponde
al cédigo captcha generado por el sistema, a continuacidn, debera dar clic en “Siguiente”
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Vuelva a su cuenta

;Quien es usted?

Para recuperar su cuenta, escriba su nombre de usuario o correo electrénico y los caracteres que encontraré en la imagen o el audio de abajo.

)

microsoft.com o usuario@conteso.com

i

~
(5

Escriba los caracteres de la imagen o las palabras del audio. *

llustracion 16. Visualizacion restablecimiento
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5. Aparecera una nueva pantalla con las opciones para validar su identidad, segun la informacién de

recuperacion asociada a su cuenta, seleccione la opcién de su interés:

Vuelva a su cuenta
paso de comprobacién 1 > elegir una contrasefia nueva
Elija &l método de contacto gue debemos usar para la comprobacion:

(Ol e s e o _——
7 - ara r'su cuent sq su némero de teléfono
T

nsaje de texto con

- l a contrasefia.
'/ Llamar al teléfono mévil

| Escribir el numero de teléfono

Texto

llustracion 17. Visualizacion opcion de recuperacion

A continuacidn, deberad ingresar la informacién requerida en la casilla solicitada, para que se generé el
respectivo coddigo y este sea remitido a su medio de recuperacién definido.

Una vez el sistema remita la informacion, aparecera en pantalla una ventana para que digite el cadigo recibido
en su medio de recuperacidn, ingréselo y de clic en la opcién “Siguiente”

Se ha enviado a su teléfono un mensaje de texto con un cadige de venficacién,

ro Inténtelo de nuevo
Siguiente

Ponerse en contacto con el administrador

llustracion 18. Visualizacion cédigo de recuperacion
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8. Elsistema validard el cddigo de verificacién ingresado y si la informacion suministrada es correcta, aparecera la
opcidén para que configure la nueva contrasefia, una vez digitada y confirmada la nueva contrasefia debera dar
clic en “Finalizar”

Vuelva a su cuenta

paso de comprobacion 1 = elegir una contrasefia nueva

* Escribir nueva contrasefia:

Finalizar |ReERISIE

llustracion 19. Visualizacion restablecimiento contrasefia

9. En este punto, el sistema le mostrard un mensaje de confirmacién.

Microsoft

Vuelva a su cuenta
@ La contrasefia se ha restablecido

Para iniciar sesign con la nueva contrasena, haga clic agui,

llustracion 20. Visualizacién cambio de contrasefia
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7. METODO AUTHENTICATOR

Microsoft Authenticator es una aplicacion movil gratuita disponible para iOS y Android que facilita un inicio de
sesion seguro y agil en la cuenta colaborativa. Permitiendo a los usuarios autenticarse sin contrasefia mediante
métodos como huella dactilar, reconocimiento facial o PIN, y ademds genera cédigos temporales (TOTP) para

reforzar la proteccién de las cuentas.

Para activar el “Método Authenticator”, siga las siguientes instrucciones ya sea para sistemas operativos
(Android — 10S):

1. Descargar la aplicacion de “Microsoft Authenticator” desde la “App Store” o “Play Store”, como se
muestra a continuacion:

Q Authenticator

Microsoft Authenticator

Greater security
across your accounts

llustracion 21. Visualizacién App Store (Iphone)

&  authenticator Q \0/

llustracion 22. Visualizacion Play Store (Android)
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2. Una vez instalado el aplicativo en su dispositivo mavil, debe ingresar a la aplicacion y el sistema le
mostrara una pantalla como la siguiente donde podra configurar sus preferencias de la informacion
a compartiry la declaracién de privacidad, cuando finalice de clic en continuar:

Umt

Sus datos, su privacidad

Recopilamos datos de diagndstico
esenciales para mantener la aplicacion
segura y actualizada. Estos datos no
incluyen informacion personal.

Ayuda a mejorar la aplicacion

Comparta datos no personales adicionales para
mejorar la aplicacion. Puede desactivarlo en
cualquier momento en Configuracion.

Mas informacién

Datos adicionales de recursos
compartidos

Declaracién de privacidad de Microsoft

llustracién 23. Visualizacion acceso Authenticator
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3. A continuacidn, la aplicacion mostrara una pantalla de bienvenida, donde debera seleccionar la
opcidn “Agregar una cuenta profesional o educativa”, asi:

B Microsoft | Dmitir

e

Bienvenidos a
Authenticator

Segpuridad de nived fal para sus

& Agregar una cuenta profesional
o educativa

£7 Escanvar cidigo QR

Agregar cusnta de Microsoft personal

Ilustracion 24. Configuracion Athenticator

4. A continuacién, deberd digitar la informacidn del usuario correspondiente y dar clic en siguiente

Cancelar

B Microsoft
Iniciar sesion

pruebamfa@udistrital.edu.c0|

¢No puede acceder a su cuenta?

llustracion 25. Ventana Logeo
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5. Ingresar la clave asignada o la clave configurada

B® Microsoft
¢ pruebamfa@udistrital.edu.co

Escribir contraseiia

He olvidado mi contrasena

llustracion 26. Ventana Logeo — Contrasefia

6. Seleccionar el método de autenticacién previamente configurado (Para mas informacion consulte
el numeral 6.3 de la seccidn 5. Procedimiento acceso a herramientas de la plataforma colaborativa
institucional) y seguir las indicaciones para la validacion de identidad:

BE Microsoft
pruebamfa@udistrital.edu.co

Compruebe su identidad

Enviar un mensaje de texto al +XX
1, 0.9.9.9.0.¢.9 ¢}

QY Lamar al 50000000031

iEstan actualizados los métodos de verificacion?
Compruébelo en https:{/aka.ms/mfasetup

Cancelar

llustracion 27. Ventana Authenticator Mensaje De Texto — Llamada
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7. Una vez finalizado el proceso de comprobacidn de identidad, el sistema mostrard una pantalla con
las opciones disponibles, seleccione la de su preferencia y de clic en continuar:

Vamos a proteger
su cuenta

Si agrega estas formas de iniciar sesién o
comprobar, obtendra acceso mas rapido
y seguro a su cuenta.

Solicitudes de inicio de sesién

[} sin contrasefa
Iniciar sesion sin contrasefia,

Autenticacion multifactor
(@ Aprobar una solicitud de inicio de
sesion en el teléfono.

Cddigo de contrasefia de un

% solo uso
Use un cédigo generado en
Authenticator,

llustracion 28. Visualizacion proteccion cuenta.

8. Elsistema, le solicitara que registre el dispositivo desde el cual esta haciendo el proceso, para lo cual
deberd dar clic en la opcién “Registrarse”

Paso1de1

2

Registre el dispositivo
Necesitara esto para el método de
solicitudes de inicio de sesién sin
contrasefia. Una vez registrade, el
dispositivo puede acceder a los recursos
de la organizacién.

o

llustracion 29. Registro Dispositivo.
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Fecha de Aprobacion:

9. Nuevamente debera hacer el proceso de comprobacion de identidad, seleccionando uno de los
factores de autenticacion y siguiendo las instrucciones para la verificacién de identidad:

B® Microsoft
pruebamfa@udistrital.edu.co

Compruebe su identidad

Enviar un mensaje de texto al +XX
XXXXXAXKIT

%‘ Llamar al +XX XXXXXXXX31

llustracion 30. Ventana Authenticator Mensaje De Texto — Llamada

11. Unavezfinalizado el proceso de comprobacion de identidad, el sistema mostrara la siguiente pantalla
donde debera dar clic en “Registrar”

Cancelar

B Microsoft
pruebamfa@udistrital.edu.co

Ayudenos a garantizar la
seguridad de su dispositivo.

Registre el dispositivo para continuar.

Mas detalles

llustracion 31. Visualizacion registro de seguridad.
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12. Posteriormente en la aplicacién le mostrara una pantalla con el listado de las cuentas asociadas y
esta serd la confirmacién de que su dispositivo ya esta registrado.

= Authenticator G

Sus cuentas ahora tienen una
copia de seguridad en iCloud

¢ Authenticator ahora utiliza iCloud para
hacer una copia de sequridad
automatica de sus cuentas.

—
[ Mas informacién | Descartar
[V -

E Microsoft Entra ID

pruebamfa@udistrital.edu.co

A e

Authenticator id. comprobados

llustracion 32. Visualizacion registro de seguridad con éxito.
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