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CRYPTOJACKING (CRIPTOMONEDAS MALICIOSAS)
& Protege el acceso y uso de tu computadora de los mineros de criptomonedas usando
extensiones de bloqueo de mineros en tus navegadores y restringiendo el contenido
W JavaScript. Ten en cuenta que esto puede afectar algunas funcionalidades.

DDoS (INACCESIBILIDAD DE LOS SERVICIOS)

Para evitar que ciberdelincuentes puedan afectar la disponibilidad de los servicios, se EEEE,
recomienda implementar sistemas de deteccion y prevencion de intrusos (IDS/IPS), 6
balanceadores de carga, redundancia y soluciones de seguridad basadas en la nube .

Y

CIBERESPIONAJE (OBTENCION DE INFORMACION SECRETA)

Protégete de los espias digitales y evita enviar informacion confidencial o sensible
por redes sociales o correo electronico y procura revisar que todas las
comunicaciones que sostengas estén cifradas de extremo a extremo.

BOTNET (£/ERCITO ZOMBIE)
Al conectar tus dispositivos a redes de internet desconocidas, recuerda tener activo
el firewally antivirus de tu equipo. Ademas, configura tus equipos para no compartir

red y monitorear el comportamiento de esta, para evitar que accedan a tus equipos.
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VIOLACION DE DATOS (ROBO DE INFORMACION)

Los ciberdelincuentes no solo roban informacion de personas con pefiles politicos o
sociales reconocidos. Por ello, ten en cuenta que debes cambiar periédicamente las
contrasenas de tus cuentas y asegurate de que estas sean robustas.
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1 El término ciberataque utilizado en este documento se hace de forma correcta segin la RAE, aunque este mismo no acepte su uso. Mayor i sultar la publicaci io de palabras de la RAE y el articulo publicado por Fundéu, Adic los términos utilizados aqui

para los ciberataques se suelen utilizar en ambientes de seguridad informatica y ademas, son usadas por entidades como el INCIBE(\NST\TUTDNA(IONAT.DSECIBERSEGURID:Bfel\l\aVOrmformaciﬁr\, consultar el glosario de términos de ciberseguridad publicado por el INCIBE.
No te pierdas nuestros proximos boletines informativos, Fedcebens  OFED Aessain de ”l
que se publicaran en la Pagina Web UDNET Sistemas



https://www.rae.es/observatorio-de-palabras/ciberataque
https://www.fundeu.es/recomendacion/ciberataque-no-ciber-ataque-ni-ciber-ataque-519/
https://www.incibe.es/
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario_ciberseguridad_metad.pdf
https://ti.udistrital.edu.co/
https://www.asuntoslegales.com.co/actualidad/ciberdelitos-subieron-37-durante-el-primer-trimestre-de-2020-en-los-peores-meses-de-la-crisis-3126480
https://www.asuntoslegales.com.co/actualidad/ciberdelitos-subieron-37-durante-el-primer-trimestre-de-2020-en-los-peores-meses-de-la-crisis-3126480



