BOLETIN INFORMATIVO

Gestién de los Sistemas de Informacién y las Telecomunicaciones

FRANCISCO JOSE DE CALDAS

Acreditacién Institucional de Alta Calidad Volumen 1, Numero 3 - Julio de 2021

. CONSEJOS
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USA BIEN TU CORREO ELECTRONICO INSTITUCIONAL

privada o sensible en

REVISA LAS MEDIDAS
DE SEGURIDAD
USADAS

Desactiva las conexiones de ' I

wifi y bluetooth cuando no
hagas uso de estas, ya que tus
dispositivos podrian conectarse
automadticamente a redes
desconocidas.

* MEDIDAS BASICAS
‘. DE CIBERSEGURIDAD

El uso de métodos de seguridad para el
acceso a tus cuentas es necesario, asi como la
activacion de las notificaciones de actividad;
por ello te aconsejamos activar el factor de
doble autenticacion.

Es recomendable hacer uso de este exclusivamente para
temas laborales o académicos, con el fin de mitigar riesgos
de seguridad a la informacidn que se recibe y envia por este
medio. Ademas, te sugerimos no almacenar informacion

la nube o en sitios web publicos.

GUARDA BIEN TU
INFORMACION

No almacenes tu informacién

? en un solo lugar. Procura

respaldar tu informacion
realizando copias de seguridad
(backups).

TEN CUIDADO CON
o= | TUS DATOS
PERSONALES

Al acceder a redes wifi publicas o gratuitas en tus
dispositivos, procura no ingresar contrasefas o
datos personales, ya que podrian robar tu
informacidén. Recuerda siempre cerrar la sesién de
tus cuentas y desactivar las conexiones de wifi y
bluetooth cuando no hagas uso de estas.

Usar un antivirus es como tener contratado un servicio de vigilancia, tendras un

/y
7
- 45 0/0 DE LA SEGURIDAD LE CORRESPONDE A TU ANTIVIRUS
TEN EN monitoreo constante de tu sistema y en caso de detectar una amenaza este servicio se
CUENTA encargara de ella; pero es necesario que implementes otras acciones, como el uso de

camaras y puertas de seguridad, chips de acceso, entre otros.
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1 El término ciberataque utilizado en este documento se hace de forma correcta segin la RAE, aunque este mismo no acepte su uso. Mayor informacion, consultar la

ublicacion del observatorio de palabras de la RAE y el articulo publicado por Fundéu. Adicionalmente, los términos utilizados aqui

U DN ET Oficina Asesora de Sistemas

para los ciberataques se suelen utilizar en ambientes de seguridad informatica y ademas, son usadas por entidades como el INCIBE (INSTITUTO NACIONAL DE CIBERSEGURIDAD). Mayor informacién, consultar el glosario de términos de ciberseguridad publicado por el INCIBE.
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No te pierdas nuestros proximos boletines informativos que Reo e Daros &) OAS

se publicaran en la pagina web



https://ti.udistrital.edu.co/
https://www.incibe.es/
https://www.rae.es/observatorio-de-palabras/ciberataque
https://www.fundeu.es/recomendacion/ciberataque-no-ciber-ataque-ni-ciber-ataque-519/
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario_ciberseguridad_metad.pdf
https://editorial.udistrital.edu.co/
https://www.udistrital.edu.co/inicio

