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Ransomware

https://colombiatic.mintic.gov.co/679/w3-propertyvalue-36352.htmlhttps://www.incibe.es/sites/default/�les/contenidos/guias/doc/guia_glosario_ciberseguridad_metad.pdf

https://ti.udistrital.edu.co/boletines
No se pierda nuestros próximos boletines informativos, que se 

publicarán en la página web
O�cina Asesora de Sistemas

- Consultar la publicación                                                                                                               , publicada por la empresa de seguridad Karpersky®
- Consultar la publicación                          , publicada por la empresa de seguridad informática Malwarebytes®
- Para mayor información sobre téminos de seguridad informática, consultar el                                                                             , publicado por el INCIDE y el 

El ransomware: qué es, cómo se lo evita, cómo se elimina
Ransomware

Glosario de términos de ciberseguridad Glosario del Portal de Colombia TIC

Claro que sí.
El                           es un 

software de extorsión y su �nalidad 
es impedirle al usuario emplear el 

dispositivo o ciertos archivos hasta 
que se haya realizado el pago 

del rescate.

El                        
entra al dispositivo

Cifra el sistema operativo 
o archivos en especí�cos

El atacante espera 
el pago del rescate

Se libera el dispositivo o 
los archivos afectados, si 

el pago es realizado

Linea de contagio

¿Cómo se puede 
infectar un dispositivo? Los mensajes no deseados 

pueden contener este                     
incluido

Esta puede estar incluida en spam
malicioso o en cualquier sitio web

Son links que llevan al usuario 
a un sitio para veri�car su información

Spam malicioso

Publicidad maliciosa

Enlaces de interacción     Download

RecomendacionesContar con un antivirus con�able y 
actualizado, además del sistema 

operativo de su computadora

Copias de seguridad regularmente 
alojandolas en sitios con altos niveles 

de cifrado y autenticación

Nunca pague el rescate, 
sería incentivar al delincuente 

a que secuestre sus datos 
de nuevo

Utilizar desencriptadores gratuitos 
para la recuperación de algunos 

archivos

 Utilice el sentido común, si algo 
parece sospechoso quizá lo sea 

Miles de personas
pagaron al estafador, pero

nunca recuperaron
                      sus datos

¿El secuestro de datos 
informático existe? ransomware

ransomware

malware


