
Ingeniería
Social

Conjunto de técnicas que usan los ciberdelincuentes para engañar a los usuarios
con el fin de que envíen datos confidenciales, infecten sus computadoras con 

              o abran enlaces a sitios infectados.

https://colombiatic.mintic.gov.co/679/w3-propertyvalue-36352.htmlhttps://www.incibe.es/sites/default/�les/contenidos/guias/doc/guia_glosario_ciberseguridad_metad.pdf

https://ti.udistrital.edu.co/boletines
No se pierda de nuestros próximos boletines informativos, que 

se publicarán en la página web.
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O�cina Asesora de Sistemas

- Consultar la publicación                                   , publicada por la empresa Kaspersky®
- Para mayor información sobre téminos de seguridad informática, consultar el                                                                             , publicado por el Incide  y el Glosario de términos de ciberseguridad Glosario del Portal de Colombia TIC

malware
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Gestión de los Sistemas de Información y las Telecomunicaciones
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El mejor protector de sus datos es usted. Utilice el sentido común
y manténgase siempre alerta.

Ingeniería social

Investigación Engaño

Ejecución Salida

El atacante recolecta la información
de utilidad sobre la víctima.

Es primordial ser cuidadoso con 
la información que se publica, 
comparte o divulga en internet.

El atacante inventa una historia 
basada en la información recogida;
busca ganarse la confianza de la 
víctima. 

Si recibe un correo, llamada telefónica o mensaje 
de texto, sobre un tema delicado y personal, ignore 
el contenido antes de asegurarse de que es verdad.

El atacante pone en marcha 
su plan, manipulando a la 
víctima para conseguir 
información o lograr que 
haga lo que él quiere.

Una vez conseguido su objetivo, el atacante 
intentará borrar cualquier rastro 

para no ser descubierto.

Si piensa que fue víctima de fraude, analice su dispositivo con un antivirus,
cambie sus credenciales de acceso y revise sus cuentas bancarias o personales.

¿Qué hacer? ¿Qué hacer?


