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¿Sabía usted que el término phishing* es 
homónimo de fishing, pero no se 

pescan peces sino datos personales?

PROCESO GENERAL DE UN ATAQUE DE PHISHING

Verifique el remitente de los mensajes, correos o llamadas recibidas, en particular 
de los que solicitan información privada. Si tiene dudas del mensaje o del 

remitente recomendadmos comunicarse con la entidad involucrada.

No se pierda nuestros próximos boletines informativos que 
se publicarán en la página web

*El término phishing hace referencia a una técnica de suplantación utilizada para robar información privada. Para mayor información, consultar el glosario de términos de ciberseguridad publicado por el INCIBE y el glosario del Portal de Colombia TIC.
*Consulte la publicación de Microsoft®: Protéjase del phishing para conocer más sobre este ciberataque. 

Oficina Asesora de Sistemas
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El atacante se hace pasar por una 
entidad a la que el usuario pertenece 
(suelen ser bancos o empresas financieras).

Usa los datos de contacto extraídos en el 
proceso de suplantación y por medio de 
mensajes de texto, correo electrónico o vía 
telefónica indica a la víctima que existe 
algún inconveniente.

A través de mensajes alarmantes 
convence al usuario de diligenciar datos 
personales en formularios o páginas web. Obtiene datos privados como 

contraseñas, números de tarjetas de 
crédito, cuentas bancarias, entre otros.

El atacante, al tener datos personales, puede vaciar cuentas bancarias e incluso
suplantar su identidad, lo que puede comprometer a la víctima en temas legales.

 SUS DATOS PUEDEN 
SER PESCADOS
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https://www.udistrital.edu.co
https://ti.udistrital.edu.co/inicio
https://ti.udistrital.edu.co/sobre-nosotros
https://ti.udistrital.edu.co/sobre-nosotros
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario_ciberseguridad_metad.pdf
https://colombiatic.mintic.gov.co/679/w3-propertyvalue-36352.html
https://support.microsoft.com/es-es/windows/prot%C3%A9jase-del-phishing-0c7ea947-ba98-3bd9-7184-430e1f860a44



