
RECOMENDACIONES DE
SEGURIDAD INFORMÁTICA 

 La seguridad informática, es
responsabilidad de todos

La seguridad informática dentro de una organización
es tarea de todos, esto implica el uso de buenas prácticas

por parte de los encargados de los sistemas y además
un entrenamiento constante a los empleados de sobre estas. 

Consejos para aumentar la seguridad informática:

03 04

07 08

No se pierda nuestros próximos boletines informativos, que se 
publicarán en la página web
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Seguir las recomendaciones ayuda a mantener un ambiente informático
seguro para usted y el resto de personas que conforman la organización. 

01
Con�rme la identidad de todo 

aquel que le solicite información.
02

- Consultar el documento                                                                           , publicado por la empresa Tools4ever®.
- Para mayor información sobre téminos de seguridad informática, consultar el                                                                             , publicado por el Incide y el Glosario de términos de ciberseguridad Glosario del Portal de Colombia TIC.

What is Multifactor Authentication?,

No comparta sus credenciales con nadie, 
sus datos de acceso son únicos e 

intransferibles.

Siempre utilice contraseñas robustas, se
recomienda utilizar claves que incluyan 

letras, números y símbolos.

Bloquee siempre su equipo al
levantarse de su puesto de trabajo.
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No instale programas de fuentes
desconocidas.

Guarde la información en el espacio 
asignado por el personal de tecnología. 

Nunca en su equipo.

No suba documentación a páginas públicas o desconocidas. Siempre 
utilice las herramientas con las que cuenta la organización.

No ejecute archivos o programas que no
reconozca en su equipo.

Si necesita eliminar documentación en físico, 
siempre triture, no deseche documentos de

la identidad sin su previo tratamiento.
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