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TIPS DE SEGURIDAD PARA

EL USO DEL CORREO
ELECTRONICO

’ Troyanos Spam

Principales ataques que sufre un correo
electrénico

Actualmente, el correo electrénico es
uno de los medios que mas utilizan
los ciberdelincuentes para generar

ataques a los usuarios. Entre los
principales métodos estan:

J Spoofing

Para prevenir los casos de robo o suplantacion de identidad, pérdida de datos
o de la cuenta, le recomendamos sequir las siguientes recomendaciones de seguridad:

ﬂ Verifique el remitente, pueden 9@ Si cree que el contenido del
! ser falsificados o suplantar a correo es sospechoso no lo

otra persona o entidad. Si llega abra ni descargue algun
SPAM a recibir correos y desconoce la

archivo y, mucho menos,
procedencia, muévalos a spam. brinde informacion.

No descargue archivos @ Procure revisar detenidamente
adjuntos con extensiones los correos y asegurese de
.exe, .scr, .bat, .com u otro que no tengan ningun
ejecutable si no reconoce elemento sospechoso.

el remitente.

Para comprobar la URL de los

enlaces de los correos pase el

raton por encima del enlace

y para verificar la direccién a la
que lleva esa URL.

En casos de publicidad,

no haga clic en dar de baja l TS
a mensajes que no
reconozce, solo eliminelos "
\ (Y

y repértelos.

VIGILADO MINEDUCACION - DISENO: RED DE DATOS UDNET - CORRECCION DE ESTILO: SECCION DE PUBLICACIONES

|' Evite acceder a su cuenta de
Nunca responda correos de ‘&'\ )
., . correos desde una red wifi
spam, limitese a eliminarlos. A
publica.

vy

Usted puede ser victima por medio de su correo en cualquier momento. Por esta razon, sea cuidadoso
con la informacién que proporcione y siempre informe ante cualquier sospecha.
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