
TIPS DE SEGURIDAD PARA
EL USO DEL CORREO 

ELECTRÓNICO
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 Principales ataques que sufre un correo
electrónico

Actualmente, el correo electrónico es
uno de los medios que más utilizan
los ciberdelincuentes para generar

ataques a los usuarios. Entre los
principales métodos están:

Troyanos01 02

03 04

05 06 07

Virus

Gusanos DoS

Para prevenir los casos de robo o suplantación de identidad, pérdida de datos 
o de la cuenta, le recomendamos seguir las siguientes recomendaciones de seguridad:

No se pierda nuestros próximos boletines informativos, que se 
publicarán en la página web

1 El término ciberataque utilizado en este documento se hace de forma correcta según la RAE, aunque este mismo no acepte su uso. Mayor información, consultar la publicación del observatorio de palabras de la RAE y el artículo publicado por Fundéu. Adicionalmente, los términos utilizados aquí 
para los ciberataques se suelen utilizar en ambientes de seguridad informática y además, son usados por entidades como el INCIBE (INSTITUTO NACIONAL DE CIBERSEGURIDAD). Mayor información, consultar el glosario de términos de ciberseguridad publicado por el INCIBE.

Veri�que el remitente, pueden 
ser falsi�cados o suplantar a 

otra persona o entidad. Si llega 
a recibir correos y desconoce la 
procedencia, muévalos a spam. 

No descargue archivos 
adjuntos con extensiones 
.exe, .scr, .bat, .com u otro 
ejecutable si no reconoce 

el remitente.

Si cree que el contenido del 
correo es sospechoso no lo 

abra ni descargue algún 
archivo y, mucho menos, 

brinde información.

Procure revisar detenidamente 
los correos y asegúrese de 

que no tengan ningún 
elemento sospechoso. 

Evite acceder a su cuenta de 
correos desde una red wi� 

pública.

Para comprobar la URL de los 
enlaces de los correos pase el 
ratón por encima del enlace 
para veri�car la dirección a la 

que lleva esa URL.

Nunca responda correos de 
spam, limítese a eliminarlos.

En casos de publicidad, 
no haga clic en dar de baja

a mensajes que no 
reconozce, solo elimínelos 

y repórtelos. 
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Usted puede ser víctima por medio de su correo en cualquier momento. Por esta razón, sea cuidadoso 
con la información que proporcione y siempre informe ante cualquier sospecha.
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Spam

Phishing

Spoofing


