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Suplantacion de
identidad

{Qué es la suplantacién de identidad?

Es una actividad malintencionada que consiste en hacerse
pasar por otra persona, empresa o entidad, para cometer algun
tipo de fraude, ciberbullying o grooming (conseguir la
conflanza de un menor para abusar sexualmente de él).

iD6nde es com{n ver una suplantacién de identidad?
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NUmeros de télefonoo  Tarjetas de crédito, firmas,

{Qué consecuencias tiene la suplantacién de identidad?

1. Robo de informacién y dinero. 5, Compras online a nombre de la victima.
2. Falsificacion de documentos. 6. Dafnos a la reputacién de la victima.
3. Clonacion de tarjetas bancarias. 7. Problemas legales, fraudes, delitos, deudas.

4, Solicitudes de servicios o préstamos. ,
P Y muchas mas...

{Cémo protegerse de una suplantacién de identidad?

v 1. Tenga cuidado con la informacion que brinda a terceros o publica en internet.
m 2. Utilice siempre contrasenas fuertes y renuévelas constantemente.
_—s 3. Lea con atencién mensajes que reciba y tenga en cuenta quien lo envia,
' si considera que no es seguro no conteste ni entregue informacion.

VIGILIADO MINEDUCACION - DISENO: RED DE DATOS UDNET - CORRECCION DE ESTILO: SECCION DE PUBLICACIONES

Usted puede ser victima de suplantacion de identidad en cualquier lugar del mundo. Por
esta razoén, sea cuidadoso con la informacién que proporcione y siempre dudar ante
cualquier sospecha de suplantacion de identidad.

- Consultar la publicacién Suplantacion de identidad, publicada por la empresa Grupo Atico®.
- Para mayor informacion sobre téminos de seguridad informatica, consultar el Glosario de términos de ciberseguridad, publicado por el Incide el Glosario del Portal de Colombia TIC
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