
Suplantación de
identidad

https://colombiatic.mintic.gov.co/679/w3-propertyvalue-36352.htmlhttps://www.incibe.es/sites/default/�les/contenidos/guias/doc/guia_glosario_ciberseguridad_metad.pdf

https://ti.udistrital.edu.co/boletines
No se pierda de nuestros próximos boletines informativos, que 

se publicarán en la página web.
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- Consultar la publicación                                                        , publicada por la empresa Grupo Atico®.
- Para mayor información sobre téminos de seguridad informática, consultar el                                                                             , publicado por el Incide  y el Glosario de términos de ciberseguridad Glosario del Portal de Colombia TIC
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Suplantación de identidad,

 ¿Cómo protegerse de una suplantación de identidad?

Es una actividad malintencionada que consiste en hacerse
pasar por otra persona, empresa o entidad, para cometer algún

tipo de fraude, ciberbullying o grooming (conseguir la 
con�anza de un menor para abusar sexualmente de él).

 ¿Dónde es común ver una suplantación de identidad?

Redes sociales 
(per�les falsos, sea de personas

u organizaciones)
Números de télefono o
celular, mensajes SMS

Correos electronicos y 
enlaces de pagos 

fraudulentos

Tarjetas de crédito, �rmas, 
entre otros.

 ¿Qué es la suplantación de identidad?

 ¿Qué consecuencias tiene la suplantación de identidad?

Robo de información y dinero.

Y muchas más...

Usted puede ser víctima de suplantación de identidad en cualquier lugar del mundo. Por
esta razón, sea cuidadoso con la información que proporcione y siempre dudar ante 

cualquier sospecha de suplantación de identidad.

 1.

             Falsi�cación de documentos. 2.
                Clonación de tarjetas bancarias. 3.

Compras online a nombre de la víctima. 5.

             Daños a la reputación de la víctima. 6.
                Problemas legales, fraudes, delitos, deudas. 7.

Tenga cuidado con la información que brinda a terceros o publica en internet. 1.

Utilice siempre contraseñas fuertes y renuévelas constantemente. 2.

          Lea con atención mensajes que reciba y tenga en cuenta quíen lo envía, 
          si considera que no es seguro no conteste ni entregue información.

 3.

                Solicitudes de servicios o préstamos. 4.


