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Es un tipo de estafa mediante los cédigos QR, en el que el =1 g =1
c:,ilgerdelincuente glen.era un cégligo que logra pasar como = P =
veridico y llevar a la victima a un sitio web para robar los datos.

Caracteristicas del ataque Quishing

01 Es una técnica de phishing mediante cédigos QR.

Al escanear un cédigo QR con la cdmara del dispositivo movil, lo
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Logo Nombre de la empresa

02
redireccionara al sitio web en donde se efectuara el ataque.
03 Aunque escanear un cédigo QR pueda que no genere ninguin problema, al
redireccionar a alguna pagina fraudulenta ya estd comprometiendo su equipo.
Consejos
Desconfie de cédigos QR que no haya Si escaned un cédigo QR sospechoso y lo
s 2 .. ,
01 solicitado, que encuentre por la calle o 0 lleva a digitar datos, no lo haga, estaria
que contengan ofertas demasiado brindando informacion al atacante.
buenas para ser ciertas.
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Tenga en cuenta que el atacante puedg Es sospechoso que al ingresar a la pagina, le .
03 J hacerse pasar por una empresa reconocida 04 ) soliciten contrasefias, tenga en cuenta que nunca  §
o que utiliza a diario. se le pediran credenciales por este medio. 3
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Al ingresar a la pagina verifique el nombre Tenga actualizada la sequridad y g
s 06 . . . ey 7. =
03 de la empresa, la URL del sitio web, logos, el sistema operativo en su dispositivo movil. g
entre otros aspectos. z
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Debe ser muy cuidadoso a la hora de escanear algun cédigo QR,
el ciberdelincuente estara esperando a que usted caiga.

- Consulte el documento Quishing; qué es, cémo funciona y c6 itary.
- Para mayor informacién sobre términos de seguridad i ica, consulte el Gl
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No se pierda nuestr.os préximos Irfol.etlnes informativos, se JL—J_JDJE\_IJED_I: @ OAS
publlcaran en Ia anglna Web. OFICINA ASESORA DE SISTEMAS

de este tipo de cil , de la empresa Xataka Basic®.
i0 de términos de cil idad, del Incide y el Glosario del Portal de Colombia TIC.




