
¿Qué es la seguridad en redes sociales?
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USO SEGURO DE LAS
REDES SOCIALES

Principales riesgos en redes sociales

Ataques de suplantación de identidad y estafas

Buenas prácticas para proteger sus redes sociales

No se pierda nuestros próximos boletines informativos, que se 
publicarán en la página web.
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Como sucede en la gran mayoría de las plataformas, una noti�cación que le pide datos
o que le dice que se ha ganado algún premio o que ha aplicado a una excelente

oferta laboral suele ser un intento de ataque a sus cuentas.

- Consulte el documento                                                                                                                                                                       , de la empresa Kaspersky®.
- Para mayor información sobre términos de seguridad informática, consulte el                                                                             , del incide y el Glosario de términos de ciberseguridad glosario del MinTIC.

Seguridad en redes sociales: riesgos, buenas prácticas y herramientas para 2024

Este tipo de ataque se realiza por medio de per�les falsos o 
mensajes con ofertas laborales, premios ganados, cupones,

entre otros; el objetivo de este tipo de estafa es conseguir que el usuario
entregue sus contraseñas, datos bancarios u otros datos sensibles.

Se re�ere a las prácticas que aplican los usuarios para proteger sus cuentas, datos y privacidad en redes sociales, dado
que en estas están expuestos a hackeos, robos de información e identidad, extorciones, entre otros.

Las cuentas de las redes sociales contienen, en la gran mayoría de los casos, información personal, familiar,
laboral, académica o bancaria que, en manos equivocadas, puede estar en riesgo. 

02 Cuentas impostoras

Las redes sociales están plagadas de cuentas falsas, que buscan
robar información o engañar al usuario para que realice transferencias

para aplicar a algún premio, oferta laboral o rescate de información.

03 Aplicaciones vulnerables de terceros

Algunos juegos o aplicaciones que se instalan en los dispositivos
suelen solicitar conexión con redes sociales; en ese momento, al

iniciar sesión, se le dan permisos al atacante para manejar la
información personal.

              Si la cuenta es manejada por  varias personas, se debe limitar el número de personas que acceden.

Activar la autenticación en dos pasos.

Mejorar la calidad de sus contraseñas (usar mayúsculas, minúsculas, caracteres especiales, números
y una longitud considerada).

No abrir enlaces que lleguen por mensaje o que se encuentren en per�les de cuentas sospechosas.

Tener cuidado con la información que publica en redes sociales.

Revisar siempre a quién se le da acceso a sus per�les.

No comprometer la información personal de otros usuarios, como fotos, números de
teléfono, etc.
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