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= . @y Consejos para realizar

trabajo seguro

Actualmente, protegerse de ataques ciberneticos sin importar el ambito
(personal, académico, laboral) es de vital importancia.

En el caso de manejar informacién de tipo laboral su responsabilidad
aumenta, por eso presentamos algunos consejos que puede seguir
para mantener su informacion y la de la entidad segura.

Consejos

o Seguridad fisica 02 . Seguridad de los dispositivos méviles

Celulares, equipos personales, tabletas, entre otros,
se han convertido en una pieza vital en el trabajo
actualmente, por esta razén se recomienda no
interactuar con documentos sensibles ni manejar
credenciales de alto nivel en estos dispositivos.
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Documentos fisicos sensibles desprotegidos,
equipos de cdmputo sin bloquear, contrasefas a la vista
de otras personas son ejemplos comunes de acciones que
los atacantes pueden aprovechar para robar informacion.

Tener limpio y seguro el puesto de trabajo Adicionalmente, el uso de antivirus para moévilesy
asi ayuda a disminuir posibles ataques. el uso de redes seguras se vuelve indispensable.
o3 Trabajar a distancia o+ - Wifi pablico
Conectarse por medio de un dispositivo a las redes Las redes wifi publicas pueden ser falsas, estas se hacen
de la entidad en la que trabaja debe hacerse con pasar por wifi gratuitas, las cuales pueden dejar al
responsabilidad y un equipo que tenga un buen usual’io Vulnerable aI entrar e introducir informacién
antivirus actualizado. en sitios no seguros.
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Almacenar informacion de la empresa en cuentas personales tiene un riesgo elevado, dado que cominmente
puede comprometerse la informacion al violar o no seguir todos los consejos anteriormente mencionados.
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No se confie, cuando se trata de su informacién o la de su identidad.
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- Consulte el documento Qué es, cémo funciona y cémo evitar y protegerse de este tipo de ciberestafa, de la empresa Xataka Basic®.
- Para mayor informacién sobre términos de seguridad i ica, consulte el Glosario de términos de cit idad, del Incide y el Glosario del Portal de Colombia TIC.
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