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Enlaces maliciosos

¿Cómo comprobar si un enlace es seguro?

¿Qué es un enlace malicioso?

No se pierda nuestros próximos boletines informativos que se 
publicarán en la página web.
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Se recomienda no abrir ningún enlace recibido a no ser que sea de total con�anza 
el remitente. Si desea conocer alguna información en particular, ingrese al sitio

o�cial y busque con calma lo que necesita.

- Consulte el documento                                                                                   , de la empresa Kaspersky®.
- Para mayor información sobre términos de seguridad informática, consulte el                                                                              del INCIDE y el  Glosario de términos de ciberseguridad  glosario del MinTIC.

Cómo protegerse de enlaces malisiosos

Pase el cursor del ratón por encima del enlace, esto nos mostrará
automáticamente cuál es el enlace real de esa página.  

La gran mayoría de ataques informáticos como virus, suplantación de identidad,
programas maliciosos, entre otros, pueden estar en los enlaces que se reciben por

correos electrónicos, WhatsApp, SMS o simplemente mientras se navega por internet.
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Siempre busqué al inicio de la URL la palabra HTTPS para comprobar si
utiliza la capa de conexión segura (SSL). Evite abrir enlaces con HTTP, ya

que es más probable que conduzcan a sitios inseguros.

03 Revise la URL, por ejemplo, errores ortográ�cos, caracteres extraños,
palabras extrañas. Ejemplo: http://www.banc$debogataso.com

Si recibe un enlace sospechoso en correos electrónicos o 
mensajería instantánea, compruebe siempre la información de 

contacto del remitente.

Compruebe la relación del mensaje con el enlace. Por ejemplo, sería extraño
que su servicio de salud solicite actualizar la información de su banco.

Si ve seguro el enlace, se recomienda abrirlo en incógnito, con el �n
de que no se robe información de caché o actividad común en

su navegador.

Utilizar herramientas de veri�cación de enlaces, dado que estas analizan
las URL y las comparan con bases de datos de enlaces maliciosos conocidos

para determinar si es legítimo o no.
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Son aquellos enlaces que a simple vista parecen seguros, pero si se le da clic, pueden descargar un 
programa malicioso o redirigir al usuario a una página falsa, la cual suele ser una imitación de páginas 

de bancos, salud, educación o algún vínculo cercano al usuario. Donde su objetivo principal es el
robo de información como contraseñas, datos de identi�cación o de tarjetas bancarias.
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