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Proteccion de informacion

Institucional

-‘ B l iPor qué es importante proteger la informacién institucional?

- i . @u Los ciberdelincuentes buscan obtener informacién institucional académicay
9 \ = administrativa, como proyectos, bases de datos, documentos financieros y
B l - ®\§ '_L datos personales, con el propdsito de venderla, modificarla, divulgarla o solicitar
rescates econémicos.

;Com¢ afecta la exposion o pérdida ;Por qué representa un riesgo?
de informacién institucional?

La Universidad Distrital administra grandes

La exposién o perdida de informacién afecta la volumenes de informacién sensible de caracter

confidencialidad, integridad y disponibilidad administrativo y académico, asi como datos
de los datos, generar interrupciones en los servicios personales, que tienen alto valor para los

institucionales y comprometer la confianza de grupos criminales.

comunidad universitaria.

J

{C6mo operan los ciberdelincuentes? Senales de alerta
Los atacantes emplean diversas técnicas para
lograr su objetivo, entre las que se destacan: Archivos que desaparecen o presentan

& modificaciones inesperadas.
Envio de correos de phishing.

Explotacién d | bilidad @ Accesos desde ubicaciones desconocidas.
xplotacion de vulnerabilidades en

aplicaciones. o . .
Solicitudes inesperadas para compartir
—2  Uso de malware para robar credenciales. documentos.

?;, Uso de software malicioso. @ Alertas de inicio de sesién en dispositivos
o o

desconocidos.

Una vez que obtienen acceso, extraen informacion sin ser detectados o permanecen dentro de
la red universitaria durante largos periodos.

Buenas précticas digitales

Evitar compartir informacion sensible mediante aplicaciones personales

W Utilizar unicamente plataformas institucionales.
Clasificar la informacién segun su nivel de confidencialidad.
®

Bloquear el equipo al ausentarse del puesto de trabajo.

@ 6
Medidas preventivas

W Utilizar almacenamiento y espacios institucionales.

2

£Z  Activar la autenticacion multifactor (MFA).
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™ No compartir sus credenciales con nadie.

4 zSospechas? S recibes un mensaje sospechoso o crees haber sido victima: )
n No responda mensajes a Cambie inmediatamente B Reporte al drea de ﬁ Correo de reporte:
ni de clic en enlaces su contrasena. Programa Red de Datos. plataformas@udistrital.edu.co

N

- Consulte el documento ;Qué es la privacidad de datos?, de la empresa Kaspersky®. I
- Para mayor informacién sobre términos de seguridad informética, consulte el Glosario de té de cil i INCIDE y el glosario del MinTIC.
No se pierda nuestros proximos boletines informativos que se publicardn en la pagina web. ”‘




